Sakerhetsrutiner 3C

A. Fysisk sakerhet for servern

- lasutrustning

- inpasseringskontroll

- larmutrustning fér t.ex. rok, brand, vatten och inbrott
- utrustning som skyddar vid strémavbrott

- kylanlaggning

- skydd mot rék- och vattenskada

- brandslackningsutrustning

- speciell placering av utrustning, etc.

B. Lésenord
Exempel: rPtw9x7L

- 8tecken ava—z, A—Z, 2 -9 (58 alternativ); antalet méjliga kombinationer = 58° (130
biljoner)

- det ar 13 miljoner ggr lattare att gissa ratt lottorad an ratt I6senord!!

- med 1000 foérsdk/sekund tar det i genomsnitt 2000 ar att hacka sig in i systemet med
en s.k. brute force-algoritm

Regler: Lésenordet skapas av NKO
Lésenordet ar personligt
Lésenordet skall férvaras sékert (inte pa bildskéarmen)
Ldsenordet lamnas endast ut till godkédnda anvandare
Lésenordet far inte emailas (levereras med tel, brev, SMS)
Ldsenordet kommer att férnyas regelbundet

C. Sakerhetsrutiner — manskliga misstag

- inte skriva upp lésenord

- logga ut ndr man lamnar arbetsstationen

- inte anvanda gemensam anvandaridentitet

- inte ha bildskarmen vand sa att obehériga kan lasa
informationen

- inte dela med sig information till nAgon obehdrig

- inte skriva ut information pa en skrivare som obehériga
har, eller latt kan skaffa sig, tillgang till
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