
Säkerhetsrutiner  3C

A. Fysisk säkerhet för servern
- låsutrustning
- inpasseringskontroll
- larmutrustning för t.ex. rök, brand, vatten och inbrott
- utrustning som skyddar vid strömavbrott
- kylanläggning
- skydd mot rök- och vattenskada
- brandsläckningsutrustning
- speciell placering av utrustning, etc.

B. Lösenord
Exempel:  rPtw9x7L

- 8 tecken av a – z, A – Z, 2 – 9 (58 alternativ); antalet möjliga kombinationer = 588  (130
biljoner)
- det är 13 miljoner ggr lättare att gissa rätt lottorad än rätt lösenord!!
- med 1000 försök/sekund tar det i genomsnitt 2000 år att hacka sig in i systemet med
en s.k. brute force-algoritm

Regler: Lösenordet skapas av NKO
Lösenordet är personligt
Lösenordet skall förvaras säkert (inte på bildskärmen)
Lösenordet lämnas endast ut till godkända användare
Lösenordet får inte emailas (levereras med tel, brev, SMS)
Lösenordet kommer att förnyas regelbundet

C. Säkerhetsrutiner – mänskliga misstag
- inte skriva upp lösenord
- logga ut när man lämnar arbetsstationen
- inte använda gemensam användaridentitet
- inte ha bildskärmen vänd så att obehöriga kan läsa
  informationen
- inte dela med sig information till någon obehörig
- inte skriva ut information på en skrivare som obehöriga
  har, eller lätt kan skaffa sig, tillgång till
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